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医療情報システムの安全管理に関するガイドライン(第5版)改定について（案）

○ 背景

＜セキュリティ動向＞

「医療情報システムの安全管理に関するガイドライン(第5版)」（平成29年5月）をリリース後に

２年以上が経過しており、新たな技術的対策、各種指針※等の改定なども行われてることから、同ガ

イドラインにおいても最新化が必要となっている。

＜規制改革＞

データヘルス改革を推進するに当たり、クラウド技術

の進展等の技術動向を踏まえた上で、個別具体的な

事例を収集し、それぞれについて、利用上の方針・留

意点を整理し、「医療情報システムの安全管理に関す

るガイドラインの改定素案」を策定する。

実施時期 令和元年度検討・結論・措置

○ 改定に向けて

「医療等分野情報連携基盤検討会」に設置している
「医療等分野ネットワーク安全管理ワーキンググループ」

にてガイドライン改定素案の作成や、統合が予定されて

いる経産省・総務省のガイドラインとのあり方について審議

いただく予定。
※具体的作業については、事務局及び委託業者が行う。（別紙事業を参照）

（出典）規制改革実施計画 抜粋（閣議決定、 令和元年6月21日）

※ 政府機関等の情報セキュリティ対策のための統一基準（平成30年度版）（サイバーセキュリティ戦略本部、2018年7月）
重要インフラにおける情報セキュリティ確保に係る安全基準等策定指針（第5 版）改定版（サイバーセキュリティ戦略本部、2019年5月） 等
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10月 11月 12月 令和2年1月 2月 3月 4月以降

●ガイドライン改定
原案の作成

●2省ガイドラインと
の対照表の作成 対照表の作成

課題・対応方針の整理

改定内容の調査

原案の作成

医療情報システムの安全管理に関するガイドライン(第5版)改定事業について 令和元年度

○ 現ガイドラインは、医療機関等における電子的な医療情報の取扱いに係る責任者を対象とし、
改正個人情報保護法（平成29年5月施行）等への対応を行った第５版が最新版。
今年度の事業では、情報技術の進展や医療情報の連携方法の多様化、２省ガイドライン統合に
向けた動向※への対応、サイバー攻撃等に対応する最新のセキュリティ要件を明確にすることを目的に
調査、以下を作成する。
①次年度以降の改定に向けたガイドライン原案
②２省ガイドラインと①との対照表

＜主な調査項目＞
・医療機関やシステムベンダーへのヒアリングによる現状把握

・EU一般データ保護規則（GDPR）や重要インフラにおける安全基準等策定指針（第5版）改定版

・クラウドの選択、患者情報の提供におけるセキュリティ要件

・医療機関等、ベンダー、患者などの責任分界点に関する記載

・近年の医療機関等で発生したインシデント事例

・保健医療情報を全国の医療機関等で確認できる仕組みを踏まえたセキュリティ要件 等

＜作業の進め方＞

・「医療等分野ネットワーク安全管理ワーキンググループ」（以下、「安全管理WG」という）の傘下に「改定作業班」を

設置し、論点検討・素案作成のうえ、安全管理WGへ報告する。

・2省ガイドライン改定の検討会への参画等にて情報連携し、将来的なガイドラインのあり方を検討する。

※ クラウドサービス事業者が医療情報を取り扱う際の安全管理に関するガイドライン第１版（総務省、2018年7月）

医療情報を受託管理する情報処理時業者における安全管理ガイドライン第２版 （経済産業省、 2012年10月）
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